
 

 

REQUEST FOR COMMAND (RFC) 2350 KBI-CSIRT 

 

1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi KBI-CSIRT berdasarkan RFC 2350, yaitu informasi dasar 

mengenai KBI-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan, dan cara untuk 

menghubungi KBI-CSIRT. 

1.1. Tanggal Update Terakhir 

Versi 1.0 diterbitkan pada tanggal 21 Agustus 2024. 

1.2. Daftar Distribusi untuk Pemberitahuan 

Tidak ada daftar distribusi untuk pemberitahuan pembaharuan dokumen. 

1.3. Lokasi dimana Dokumen ini bisa didapat 

Dokumen ini tersedia pada: 

https://www.ptkbi.com/cfind/source/files/rfc2350-kbi-csirt.pdf 

1.4. Keaslian Dokumen 

Dokumen ini ditandatangani secara fisik oleh Direktur Utama PT Kliring Berjangka 

Indonesia. Berkenaan dengan keaslian dokumen dapat dilihat lebih lanjut pada 

Subbab 2.8. 

1.5. Identifikasi Dokumen 

Dokumen memiliki atribut yaitu: 

Judul : RFC 2350 KBI-CISRT 

Versi : 1.0 

Tanggal Publikasi : 21 Agustus 2024 

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan. 

 

2. Informasi Data/Kontak 

2.1. Nama Tim 

Tim Respon Insiden Keamanan Komputer (Computer Security Incident Response Team) 

PT Kliring Berjangka Indonesia. 

2.2. Alamat 

Menara Danareksa Lantai 6 

Jl. Medan Merdeka Selatan No. 14 Jakarta Pusat 10110 

2.3. Zona Waktu 

Jakarta (GMT+07:00) 

2.4. Nomor Telepon 

(021) 35280000 ext. 285 / 103 

2.5. Nomor Fax 

(021) 35282000 

2.6. Telekomunikasi Lain 

Tidak ada 

2.7. Alamat Surat Elektronik (E-mail) 

csirt@ptkbi.com 

2.8. Kunci Publik {Public Key) dan Informasi/ Data Enkripsi lain 
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2.9. Anggota Tim 

Ketua KBI-CSIRT dijabat oleh Kepala Divisi Teknologi Informasi PT Kliring Berjangka 

Indonesia. Yang termasuk anggota tim adalah seluruh pegawai pada Divisi Teknologi 

Informasi. 

2.10. Informasi/Data lain 

Tidak ada. 

2.11. Catatan-catatan pada Kontak KBI-CSIRT  

Metode yang disarankan untuk menghubungi KBI-CSIRT adalah melalui e-mail pada 

alamat csirt@ptkbi.com atau melalui nomor telepon (021) 35280000 ext. 285 / 103 

yang siaga selama 24/7 (khususnya melalui email). 

 

3. Mengenai KBI-CSIRT 

3.1. Visi 

Terwujudnya pengelolaan sistem keamanan informasi dengan baik dan aman di 

Lingkungan PT Kliring Berjangka Indonesia untuk melindungi aset informasi yang 

dimiliki oleh PT Kliring Berjangka Indonesia. 

3.2. Misi 

Misi dari KBI-CSIRT, yaitu: 

a. Mengoordinasikan penanganan insiden keamanan informasi di PT Kliring 

Berjangka Indonesia. 

b. Meningkatkan kesadaran keamanan informasi pada seluruh unit kerja yang 

menjadi konstituen KBI-CSIRT. 

c. Menyediakan dan mengoptimalkan sumber daya keamanan informasi melalui 

proses pembelajaran dan peningkatan kualitas yang berkelanjutan. 

3.3. Konstituen 

Konstituen KBI-CSIRT meliputi pengguna sistem elektronik di lingkungan PT Kliring 

Berjangka Indonesia.  

3.4. Sponsorship dan/atau Afiliasi 

Seluruh pendanaan KBI-CSIRT bersumber dari Anggaran Cyber Security PT Kliring 

Berjangka Indonesia. 

3.5. Otoritas 

KBI-CSIRT melakukan koordinasi penanganan insiden keamanan siber atas permintaan 

konstituen dan memberikan bantuan teknis untuk keluhan atas insiden keamanan 

informasi di Internal PT Kliring Berjangka Indonesia, bekerja sama dengan para pihak 

yang terlibat dalam insiden keamanan informasi terkait, dan melakukan koordinasi 

mailto:csirt@ptkbi.com


 

 

dengan pihak BSSN selaku Gov-CSIRT atau pihak lain untuk insiden yang tidak dapat 

ditangani. 

 

4. Kebijakan – Kebijakan 

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan 

KBI-CSIRT melayani penanganan insiden siber dengan jenis berikut: 

a. Malware; 

b. Web Defacement;  

c. DDOS; 

b. Phising; 

c. Advanced Persistent Threats (APT). 

Dukungan yang diberikan oleh KBI-CSIRT kepada konstituen dapat bervariasi 

bergantung dari jenis dan dampak insiden. 

4.2. Kerja sama 

a. Kerja sama antar instansi dapat dilaksanakan dengan tujuan untuk saling berbagi 

sumber daya pengetahuan, keterampilan dan informasi mengenai keamanan 

siber/informasi. 

b. Kerja sama antar instansi dilakukan dengan tetap memperhatikan kebijakan, 

sistem prosedur dan perlindungan kepentingan PT Kliring Berjangka Indonesia. 

4.3. Komunikasi dan Autentikasi 

Untuk komunikasi biasa KBI-CSIRT dapat menggunakan alamat e-mail tanpa enkripsi 

data (e-mail konvensional) dan telepon. Namun, untuk komunikasi yang memuat 

informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP pada e-mail. 

 

5. Layanan 

5.1. Layanan Utama 

Layanan utama dari KBI-CSIRT yaitu: 

1. Pemberian Peringatan Terkait Keamanan Siber 

a. Memastikan kebenaran insiden dan pelapor; 

b. Menilai dampak dan prioritas insiden. 

2. Penanganan Insiden Siber 

a. Mengoordinasikan insiden dengan konstituen; 

b. Menentukan kemungkinan penyebab insiden; 

b. Memberikan rekomendasi penanggulangan berdasarkan panduan/SOP yang 

dimiliki kepada konstituen; 

c. Mengoordinasikan insiden dengan Gov-CSIRT atau pihak lain yang terkait. 

5.2. Layanan Tambahan 

Layanan tambahan dari KBI-CSIRT yaitu pembangunan kesadaran dan kepedulian 

terhadap keamanan siber melalui berbagai kegiatan meliputi Sosialisasi, Workshops 

Bimbingan Teknis, Drill Test, dan Forum Grup Discussion (FGD) terkait Keamanan Siber. 

 

6. Pelaporan Insiden 

Laporan insiden keamanan siber dapat dikirimkan ke csirt@ptkbi.com dengan melampirkan 

sekurang-kurangnya: 

a. Foto/scan kartu identitas; 

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan; 



 

 

c. Atau sesuai dengan ketentuan lain yang berlaku. 

 

7. Disclaimer 

Terkait penanganan jenis malware tergantung pada ketersediaan tools dan kompentensi 

yang dimiliki. 


